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Bilgi Glvenligi ve Adli Bilisim Analizi

2011 Yih Adli Bilisim Egitim Programlari

1) Egitim Adi: Adli Bilisim Analizine Giris

Aciklama: Teorik ve pratik temelli bu egitimle Adli Bilisim icin kavramlarin ve delil toplama
-saklama metodlarin 6grenilmesi ve analizde kullanilan yazilim ve donamim tanitilmasi. Bilisim
suclanyla ilgili yasal icerigin 6grenilmesi. Bilgi teknolojileriyle ilgili, sabit disk-CD-DVD-Ram ve
tasinabilir bellek-cep telefonu-digital kamera ortamlarinda delil aramak icin temel gereklilikler.

Kazandirilacak beceri: Ticari uygulamalar, Winhex (Alman), Encase-FTK (ABD),Helix (ABD) ve
acik kaynakli FCCU (Belgika Polisi), Deft-Caine (italyan Polisi), Spada (Avustralya Polisi), TSK
Sleutkit-Pyflag (ABD), en iyi adli bilisim yazilimlarinin istiinliik ve zayifliklarinin tamtilmasi. Cesitli
ara birimlerle e01, AD, aff, dd, whx adli imaj alma.

Egitim siiresi: 4 giin, Egitim tlicreti: 1.885 ABD $ + KDV

2) Egitim Adi: Dijital Delillerin, Elektronik Kesif ile Olay Orgiisiiniin Cikarilmasi
Aciklama:Daha 6nceki adli imajlar1 alinan ortamlarda, 6zet (MD5, SHA1 hash) kontrolii ve Winhex,
Encase, FTK, FCCU, Caine, Deft, Spada, Pyflag, TSK Autopsy-Sleutkit adli bilisim yazilimlariyla,
uygulamali olarak delillerin adli imajlarda elektronik kesfi ve olay orgiisiiniin ¢ikarilmasi. Silinen ve
yeniden bicimlendirilen sabit disk-CD-DVD-RAM ve taginabilir bellek-cep telefonu-digital kamera
ortamlarindan ve alinan adli imajlarindan veri kurtarilmasi.

Kazandirilacak beceri: Ticari uygulamalar, Winhex (Alman), Encase-FTK (ABD),Helix (ABD) ve
acik kaynakli FCCU (Belgika Polisi), Deft-Caine (italyan Polisi), Spada (Avustralya Polisi), TSK
Sleutkit-Pyflag (ABD), adli bilisim yazilimlariyla e01, AD, aff, dd, whx adli imajlarin incelenmesi.
Adli bilisimin incelemesi raporunun yazilmasi.

Egitim siiresi: 4 giin, Egitim ticreti: 2.100 ABD $ + KDV

3) Egitim Adi: Ag Temelli Adli Bilisim ve Log Analizi

Aciklama: Aciklama: Adli imaji alinan diskler iizerinde giivenlik duvari, uygulama ve sistem
kayitlariyla ilgili FW-IDS-IPS- loglar da arastirma yapilmasi, internet gerezleri (MSN-Gmail-Hotmail-

Yahoo-Facebook-Twitter)- ziyaretci kayitlarinin aragtirilmasi. 5651 sayili yasa ile ilgili bilgilendirme.

Kazandirilacak beceri: Ag trafiginde taginan veriye paket analizi yapilmasi. 5651 yasal gerekliligin
anlagilmasi.

Egitim siiresi: 3 giin, Egitim iicreti: 1.425 ABD $ + KDV
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4) Egitim Adi: Sanayi Casuslugunu Tespit
Acgklama: imaji alinan diskler iizerinde gizli yazihmlar ve bilgisayarlardan kurum verileri ¢alma
tekniklerinin anlatilmasi ve uygulamali tespiti.

Kazandirilacak beceri: Botnet, truva ati, steganogarafiye karsi koymak icin anti sanayi casuslugu
uygulamalarinin kullanimi ve adli bilisime karsi kullanilan teknikler ve giivenli veri silme (Wipe)
deneyimi.

Egitim siiresi: 3 giin, Egitim ticreti: 1.425 ABD $ + KDV
5) Egitim Adi: Steganografi
Aciklama: Sanayi casuslugu icin kullamlan disariya veri sizdirma yazilimlar1 ve teknigi hakkinda

bilgi verilmesi, kullanilan yazilimlarin ve tespit yontemlerinin uygulamali tanitilmasi.

Kazandirilacak beceri: Jpeg, VoIP, mp3 ve cesitli ofis dosyalar icine gizlenmis sanayi casuslugu
verilerinin tespiti.

Egitim siiresi: 3 giin, Egitim iicreti: 1.425 ABD $ + KDV
6) Egitim Adi: Sifre Cozme ve Kirma Teknikleri
Aciklama: Veri ve bilgi gilivenligi icin cesitli algoritmalarin tamtilmasi, ¢oziilmesi, kirilmasi.

Bellekten RSA,AES anahtarlarinin bulunmasi.

Kazandirilacak beceri: John Ripper, Opcrack, Backtrack, DNA, Brotforce, RSA, AES, MD5, SHA1,
PGP, Truecrypt kullanimi ve tersine miithendislik uygulamalari.

Egitim siiresi: 5 giin, Egitim ticreti: 2.375 ABD $ + KDV
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7) Egitim Adi: EnCase Computer Forensics |

Aciklama: Guidance sirketinin diinyaca tnlii adli bilisim uygulamasi Encase igin, resmi ders
rehberine (Study Guide) uygun olarak hazirlanan 1.asama egitimi. Tiirkce ders icerigi ve anlatim.
Ozel ingilizce kavramlarin agiklanmasi, resmi Encase belgeli sorusturmaci (Certified Examiner)
sinavina hazirlik icin, resmi hazirhk kitabindan (the Official EnCe Study Guide) ornek sorularin
coziilmesi.

Kazandirilacak beceri: Bilgisayar Nasil Calisir, NTFS-FAT Dosya Sistemi, EnCase Forensic
Metodolojisi, EnCase Forensic Konsepti, Adli Disk Imaji Alma, On Inceleme, anahtar sézciik-
Keyword Olusturma, Arama, Temel Bookmark Yapisi, Dosya Tiirleri ve imza-baglik Analizi, &zet-
Hash Analizi, adli imajlarin Restore Edilmesi, EnCase olay Arsivleme, Restore Forensic Imajlarin
Dogrulanmasi, Timeline Yapisi, Silinen delil Tespiti ve Kurtarilmasi (Veri Kurtarma)

Egitim siiresi: 4 giin , Egitim ticreti: 1.885 $ (ABD)+ KDV

8) Egitim Adi: EnCase Computer Forensics Il

Aciklama: Guidance sirketinin diinyaca iinlii adli bilisim uygulamasi Encase icin, resmi ders
rehberine (Study Guide) uygun olarak hazirlanan 2.asama egitimi. Tiirkce ders icerigi ve anlatim.
Ozel ingilizce kavramlarin aciklanmasi, resmi Encase belgeli sorusturmaci (Certified Examiner)
sinavina hazirlik icin, resmi hazirhik kitabindan (the Official EnCe Study Guide) érnek sorularin
coziilmesi.

Kazandirilacak beceri:

EnCase de Olay Olusturma ve imaj ekleme, Veri Kurtarma Temel Prensipleri, Master Boot Record ve
boliim kayitlari, Encase Sanal Dosya Sistemi (VFC) Modiilii, EnCase Fiziksel Disk Benzetimi (PDE)
Modiilii, NTFS Dosya Sistemi, Compound Dosyalar, Windows Registry, Grep komutu ve Arama
Yapma, Filtre Olusturma, Windows Sistemlerde Inceleme, Link Dosyalari, e-posta ve internet
Gecmisi, Flash Card ve Benzeri Donammlarin Incelenmesi, Metadata Analizi, Adli Bilisim Analizi
Raporunun Hazirlanmasi.

Egitim siiresi: 4 giin, Egitim iicreti: 1.885$ (ABD)+ KDV
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Hakkimizda

Sirketimiz, iilkemizde bircok ¢nemli maddi ve manevi talepli dava icin adli bilisim
incelemesi yapti. Havacilik sektériinde Inter Havayollari icin yaptigimiz incelemede 1 milyon
ABD dolan tutarinda sirket icin yonetici yolsuzlugunun ortaya c¢ikarilmasi, e-ticaret
sektoriinde, Altivi.com sirketinin acik artirma satis sistemine hile karigtiranlarin tespit
edilmesi, 6zel sektorde tek seferde incelen en biiylik adli bilisim incelemesi, halen devam
eden 6zel sektor ve kamu davalarindaki (200 bin e-posta, 100 bilgisayar ve sunucu loglar1 vb)
onemli miisterilerimiz i¢in adli bilisim ¢alismas1 yapmaktayiz.

Ge¢mis dénemde, Gamze Ozcelik-Gékhan Demirkol davasi da bizim inceledigimiz ve
davanin seyrini degistiren adli bilisim ¢alismasidir.

Amerika Birlesik Devletlerinde, Las Vegas'ta diizenlenen bilgi giivenligi konferanslari,
Blackhat ve Defcon, Baltimore'da yapilan diinyanin en 6nemli Adli Bilisim konferansi
DFRWS, diinyanin en biiyiik bilisim fuar1 Cebit Hannover'a katilan tek Tiirk sirketiyiz.

Amerikan Savunma Bakanligi'na bilgi teknolojileri konusunda is yapan Booz Alen grubunun
Wetstone sirketinden, iceriden saldir1 teknikleri konusunda, 2008 yilinda Las Vegas'ta 4
giinlik uygulamali Hacking BootComp for Investigators egitimi sonucunda, Certified
Hacking Investigator belgesi ve Inside Haching & Malware egitimlerini tamamladik. 19 yilhik
bilgi teknolojileri tecriibesiyle, son 7 yildir sadece bilgi giivenligi ve adli bilisimle ile ilgili
calismalar yapan ve sektoriin ilklerinden olup, bilimsel konferanslar i¢cin makale ve bildirilerle
de sektoriin gelisimine katki da bulunuyoruz.

Daha fazla bilgi icin, Tiibitak-UEKAE-Bilgem, Ulusal Bilgi Giivenligi Kapisi
http://www.bilgiguvenligi.gov.tr/siber-savunma/index.php ve Linkedin, Cenk Ceylan profil
bilgilerine http://www.linkedin.com/pub/cenk-ceylan/19/698/2b4 ulasilabilir.

Ihtiyacimiz olan adli bilisim egitimleri icin, uluslararast 6lgekteki bilgi birikimi ve miisteri
deneyimlerinden kaynakli gercek olay incelemeleriyle, uygulamali  stratejik bilgiler
verecedimizi hatirlatiriz.
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SARTLAR
Katilimcilarin bilgisayar sistemleri icin donanim tanitabilme ve yazilimlar1 yonetebilme
seviyesinde Windows ve Linux bilgilerinin olmasi gerekir. Sistem yoneticisi olmast tercih edilir.

Virtual Box, VWware vb. Sanallastirma yazihmlarim kullanabilmeleri beklenir. Talep halinde,
EGM-Jandarma-TSK icin kendi adli bilisim laboratuvarlarinda canli sistemlerde egitim verilebilir.

3. TCP / IP protokoli, sabit disk yapis1 ve igletim sistemi dosya sistemi hakkinda bilgi sahibi olmasi.
(Fat16,32, NTFS, ext3-ext4, swap vb.)

4.

10.

USB-CD-DVD'den 6nyiikleme yapabilen ve USB, PCMCIA, PCIx gibi ara birimleri olan diziistii /
masaiistii bilgisayarlara sahip olmak.

Egitim ortami kurum tarafindan saglanacaksa, sunum cihazi, yazi tahtasi, masa ve internet erisimi,
kesintisiz gii¢ kaynag: bulunmal.

Katiimcilarin  6gle yemegi sirketimiz tarafindan karsilanacaktir. Miisterinin yerinde_egitim
isteniyorsa, sehirlerarasi ulasim, konaklama ve yemek ihtivaci kurum tarafindan karsilanir.

Egitimler sabah 09:00 da baslayip, 17:00 de biter. Cumartesi ve Pazar giinleri mesaiye dahildir.

Egitim icin verilecek olan ders icerigi cesitli yazihmlar, sunum dosyalar ve bilimsel makaleler
CD-DVD ortamindadir. icerik, katihmcilar disinda paylasilamaz, cogaltilamaz. Egitim dili ve
icerik TURKCE'dir. Encase yazihmu igin 6.siiriim, dikkate alinir.

Egitim icin is anlasmasi imzalanirken, {icret %40 pesin alinir. Kalan %60 egitim sonunda. 1 hafta
icinde alimir. Kamu kurumlarindan 6deme beyani, yonetim onayli olarak kurumsal e-posta ve iist

yonetim imzal olarak alinir.

3 kisiyi gecen katilimlarda, egitim yeri miisteri tarafindan karsilanmak kaydiyla, 5 kisi dahil %10,
6-10 kisi arasinda % 20 indirim uygulanir.

11. Karsilikh gizlilik s6zlesmesi ile 6grenilen sirlar giivenceye alinir.

Bilginize,
Saygilarimla,

Cenk CEYLAN
Bagimsiz Bilgi Giivenligi Damismani, Adli Bilisim Analizi Uzmam
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